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Sobre la charla

. Qué aprenderas hoy?

« ;Qué es Adversarial Machine

Learning?

» Diferentes tipos de ataques de
Machine Learning Adversario

« Casos de uso de la vida real de
ataques de Machine Learning
adversario

» Estrategias de defensa
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Introduccion al Machine Learning Adversarial
» Estudio de ataque y defensa del Machine Learning
* En el Machine Learning, tenemos muchos datos y estos datos deben
protegerse.
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* El modelo de Machine Learning puede ser atacado
* Es importante comprender el desarrollo de Machine Learning '0
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Conceptos basicos de Machine Learning

 Antes de aprender sobre el Machine Learning adversario, aprendamos
sobre el Machine Learning en general

» El Machine Learning/IA analiza una gran cantidad de datos y, a partir de VWS
ellos, da una prediccion

* Los conjuntos de datos de Machine Learning se pueden dividir en 2
conjuntos: conjunto de datos de capacitacion y de prueba
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Datos de capacitacidn Algoritmo Modelo
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~. D Iferentes tipos de ataques de
Machine Learning Adversario




Ataque de envenenamiento (Poisoning)

* El modelo aprende informacion incorrecta cuando se entrena

* Se modifican los datos de capacitacion o se inserta una puerta trasera

» Aprendizaje de informacién incorrecta == Resultados incorrectos de Machine T "
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Aprender “Cloud” Modelo Predecir Cloud = iIncorrecto!
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Ataque de Poisoning - en la vida real

Aprendido de los datos de

cerrado porque estaba
envenenado y comenzo a decir

TayTweets !

A,
G YOU

The official account of Tay, Microsoft's
A.l. fam from the internet that's got zero
chill! The more you talk the smarter Tay
gets

Twitter, en 24 horas tuvo que ser § %\ %




Atague de extraccion de modelos

* Robar un modelo para hacer un modelo que sea mejor o igual al de la

victima.
* Obtenga el modelo de forma gratuita sin gastar dinero en desarrollo

* Viola la proteccion de datos y la propiedad intelectual




Ataque de extraccion de modelos - investigacion
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Paso 2. E| atacante crea su
propio modelo en estas
consultas utilizando |la
salida de la victima como

Paso 1: El atacante muestrea
aleatoriamente las palabras

para formar consultas y las Modelo de victima

Feed-

“envia al modelo de la victima

about to in Week the American each
Colonel characters, from and as in
including and a shooter Efforts
happened, as on as measured. and
and the (which proper and that as Ric
for living interest Air ...

Pregunta During and living and in
selling Air?

passage 2: Arab in (Dodd) singer, as
to orthologues November giving small
screw Peng be at and sea national
Fire) there to support south Classic,
Quadrille promote filmed ...

Pregunta Which national giving
Classic. Quadrille national as?

forward

classifier

for fine-
tuning

Feed-
forward
classifier
for fine-
tuning

Modelo extraido

labels

Salida de victima 1: Ric
salida de victima 2: South Classic

Image source: https: df/1910.12366




Ataque de evasion
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Al modelo se le envia un "ejemplo adversarial" que provoca una clasificacion ¥ -
erronea

El "ejemplo adversarial” es una entrada que parece no contaminada para el ojo B G, S
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Ruido adversarial

_+_

‘panda” ‘gibbon”

Rotacidon adversarial
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“vulture” “orangutan”

y .". )

‘not hotdog" “hotdoq” HOt Dog

» Source:Reference: https://research.google/blog/introducing-the-unrestricted-adversarial-examples-challenge/




Ataque de evasion - en la vida real
« Capa de invisibilidad de Facebook Al y University of Maryland College Park
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' / en el suéter enganan al |,
-~ modelo de Machine
| Learning.
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Ataque de evasion - en la vida real -
Imagenes aereas

e Las redes neuronales profundas se utilizan para la deteccion de objetos

de imagenes aéreas
e El Laboratorio de Satelites Sentient en Australia esta investigando la
para el espacio y los ataques adversarios en el dominio espacial (en

Universidad de Adelaida)
e Demostrado ataques adversarios de Machine Learning
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Ataque de evasion - en la vida real -
Imagenes aereas
Buen caso, todo esta bien
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Ataque de evasion - en la vida real -
Imagenes aereas

Estan ocurriendo errores

Agregar una pegatina en la parte superior del
automovil provoca errores de deteccion de objetos




Ataque de evasion - en la vida real -
Imagenes aereas

Estan ocurriendo mas errores
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< Agregar ejemplos adversarials al entorno

El modelo de Machine Learning cree que hay algo al
lado del coche (error)




Estrategias de defensa




Estrategias de defensa

e Seqguro por disefio

e Proteger los datos

e Sequir los principios de seguridad informatica

e Principio de privilegio minimo: supervision de accesos

e Restringir el acceso a las AP

e Mitigaciones de ataques de Machine Learning adversario

e Deteccion de valores atipicos

e Almacene solo la informacion necesaria en la base de datos

e EXxisten muchas
defenderse contra

nerramientas de codigo abierto que ayudan a

os ataques de Machine Learning adversarios




Adversarial Robustness Toolbox

®* Adversarial Robustness Toolbox —Biblioteca de Python para
defender y evaluar el Machine Learning

Adversarial Threats

- Poisoning
Training
Data
| Evasion Poisoning
Inference )

2D

Inference Extraction

Extraction

Machine Learning
Model

Evasion


https://github.com/Trusted-AI/adversarial-robustness-toolbox

Model Scan /

* Model Scan — de Protect Al para escanear modelos y

para evitar que se cargue codigo malicioso en el modelo'y

Da una lista de vulnerabilidades
encontradas:

Errores criticos, altos, medios y
bajos



https://github.com/protectai/modelscan

MITRE ATLAS™
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e Adversarial Threat Landscape for Artificial Intelligence Systems
desarroflado por MITRE LA\

e Tacticas/técnicas de los adversarios que utilizan ataques comunes

e Ayuda a los analistas de seguridad informatica a proteger y defender los Q" o
plataformas :

Reconnaissance®* Resource Initial ML Model Execution® Persistence® Privilege Defense Credential
Development®* Access®  Access Escalation®* Evasion®* Access*

5 techniques 7 techniques 6 techniques 4 techniques 3 techniques 3 techniques 3 techniques 3 1 technique
techniques

Search for Victim's Acquire Public ML Supply ML Model User Poison LLM Prompt 2 Evade Unsecured

Research Artifacts Compromise API Data Model

LLM Plugin

Matenals Access Command

Obtain . Valid and Backdoor ML i Compromise  |LLM
Search for Publicly Capabilities & Accounts & ML-Enabled gcripti Model Prompt
Available —— e Product or iy _ LLM Injection

. | & .
Adversarial Develog l Evade ML Service e LLM Prompt i Jailbreak

®
*MITRE ATLAS™ y MITRE ATT&CK son una marca comercial y una marca comercial registrada de The MITRE Corporation.
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Puntos Clave
e El Machine Learning es muy importante, se utiliza para muchas aplicaciones
en muchos dominios
o Pero Machine Learning puede ser atacado a travées de ataques de
Machine Learning adversarios
L
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e Al desarrollar Machine Learning, disene teniendo en cuenta la seguridad -
: : , - : : o
e Existen herramientas de codigo abierto para evaluar la seguridad de los & =
modelos de Machine Learning 4
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e Adversarial Robustness Toolbox:
https://github.com/Trusted-Al/adversarial-robustness-toolbox

e ModelScan:
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e MITRE ATLAS: https://atlas.mitre.org/
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